third‘party- e

privacy bags for mobile phones and other devices
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Abschalten hilft nicht

— Abschirmen ist notwendig

Die technischen MOglichkeiten zur
Ortung von Personen und zum Abhodren
von Raumen durch Mobiltelefone,
Smartphones und PDAs sind seit Jahren
bekannt. Weder die Telefondienstan-
bieter noch die Gesetzgebung reagie-
ren angemessen auf die stetig zuneh-
mende Verletzung der Privatsphdre von
Nutzern solcher Gerdte. Im Gegenteil
- sie bieten Dienste an, die das
Orten und Abhdren durch Dritte ermdg-
lichen. Nicht nur Verfolgungsbehdrden
nutzen zunehmend die Mobiltelefone
von Privatpersonen, um diese zu
belauschen und zu orten. Auch Eltern
lassen sich ,zur Sicherheit” den
aktuellen Aufenthaltsort ihrer Kinder
iilbermitteln, Eifersiichtige ,tracken”

ihre Partner/innen, Arbeitgeber
,verfolgen” ihre AuBendienstmitarbei-
ter 1lickenlos. Die Moglichkeiten,

Handynutzern hinterher 2zu schniiffeln,
enden leider nicht mit dem Ausschal-
ten der Geréate.

Software-Manipulation: Mit einer
Software ab 100 Euro kann Jjeder
Handys zu gut getarnten Spionagewerk-
zeugen umriisten. Das Programm Flexi-
Spy z.B. erlaubt nicht nur, s&@mtliche
SMS {iber das Internet mitzulesen und
alle Anrufe 2zu protokollieren. Es
kann unbemerkt Gesprache oder
Gerdusche in der Umgebung des Handys
abhoren. Das funktioniert auch dann,
wenn der Nutzer das Handy ,ausge-
schaltet” hat: Eine Verdnderung der
Gerdtesoftware tduscht dem Nutzer
lediglich vor, das Gerdt sei ausge-
schaltet (Klingelton, Vibrationsalarm
und Display sind deaktiviert).
Tatsdchlich bleiben Lauschfunktionen
(z.B {iber automatische Rufannahme)
aktiv.

Wer ein fremdes Handy {iber diese
Methode ausspionieren will, braucht
es nur wenige Minuten lang in die
Hande zu bekommen. Das Lauschprogramm
wird mittels Speicherkarte und weni-
ger Tastenklicks installiert. Bei
Bluetooth-Geraten lasst sich die
Software sogar {iber Funk auf das
Telefon iibertragen. Je nach Handytyp
ldsst sich solche Spionage-Software
auch per ,Service-SMS” oder ,Update”
auf das Handy {ibermitteln. Fiir den
Besitzer ist das Programm praktisch
unsichtbar.

Hardware-Manipulation: Dariiber hinaus
konnen in Handys problemlos Wanzen
untergebracht werden. 1In der Regel
wird dabei der Akku des Handys der
Zielperson gegen einen optisch glei-
chen Akku getauscht, in dem eine
AbhOrwanze eingebaut ist. Diese mani-
pulierten Akkus kann man fiir die
gdngigen Handys fiir etwa 200 Euro im
Internet ersteigern.

Wenn sich die Anwesenheit eines
Mobiltelefons bei Besprechungen
sensiblen Inhalts nicht vermeiden
ldsst, hilft der third-party-blocker,
ungebetene Zuhorer auszuschlieBen.
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Der third-party-blocker ist eine
Tasche, die elektronische Gerdte von
ihrer AuBenwelt abschirmt. Drei Lagen
Gewebe aus leitendem, Silber-umman-
teltem Garn verhindern eine elektro-
magnetische Signaliibertragung {iiber
die gesamte (im Mobilfunkbereich
genutzte) Frequenzbreite zwischen dem
Inneren und AuBeren der Tasche. Das
gilt sowohl fiir alle Handynetze, als
auch fiir GPS, Bluetooth, wireless LAN
und RFID-Frequenzen.

Das funktioniert wie 100% 0,000001%
beim Auto, welches
als .Faradayscher
Kafig” vor Blitzein-
schlag schiitzt: Eine

geschlossene Hille
aus gut leitendem
Material schirmt elektrostatische

Felder bzw. elektromagnetische Strah-
lung ab. Eine Ubertragung der Umge-
bungsgesprédche sowie eine Ortung iiber
ein solches (eventuell manipuliertes)
Gerdt wird dadurch verhindert.

Die Eindringtiefe hochfrequenter
elektromagnetischer Strahlung in eine
gut leitende Hiille ist sehr gering.
Daher geniigt eine diinne Schicht, um
die gewlinschte Abschirmung zu errei-
chen. Durch drei Schichten des



leitenden Gewebes beim third-party-
-blocker sind Dampfungswerte von
mindestens 80 dB (iilber das gesamte
relevante Frequenzspektrum hinwegq)
gewdhrleistet. Dies entspricht einer
Reduktion der Signalstdrke im Inneren
der Tasche um mehr als 99,999999%. In
die verschlossene Tasche gelangen
also maximal 0,000001% der Umgebungs-
feldstadrke. Damit ist eine effektive
Abschirmung auch hochempfindlicher
Empf&nger garantiert.
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Der third-party-blocker soll nieman-
den in falscher Sicherheit wiegen. Um
einen mdglichst hohen Schutz der
Privatsphdre =zu gewdhrleisten, wird
die Nutzung wie folgt empfohlen:

Das Funktionsprinzip des third-party-
blockers Dberuht darauf, dass die
Tasche eine geschlossene(!), leitende
Hiille um das abzuschirmende Gerdt
bildet. Der Verschluss ist dazu so
konzipiert, dass ein (mindestens)
zweimaliges Einrollen der Verschluss-
kante die beiden inneren und die
duBere Stoffschicht jeweils 1leitend
abschlieBt. Klettverschluss straff
schlieBen!

Veradanderungen am Verschlusssystem,
Locher oder Schlitze im Stoff sind zu
vermeiden (also kein Knopfloch oder
dhnliches anbringen). Das technische
Gewebe der Innen- und AufBenhaut ist
relativ robust. Die Tasche ist bei
30°C waschbar. Chemische Reinigung,
Bleichen, Trocknen, Bigeln miissen
jedoch vermieden werden. Diese konnen

den Silberanteil des Gewebes und
damit die Abschirmwirkung verringern.

Sicherheit gegen Ortung und
Identifizierung des Geréats:

Es besteht vollstdndiger Schutz, wenn
sich das Gerdt in der Tasche befin-
det, und diese wie beschrieben
verschlossen wird. Weder {iber einen
eventuell vorhandenen GPS-Empfanger
noch iiber die Suche nach Signaliiber-
tragungsstationen (Handynetze,
wirelss LAN, ...), erhdlt das Gerdat
oder ein Angreifer Informationen iiber
den Aufenthaltsort des Geréats.

Das gilt wunabhdngig davon, ob ein
Schniiffelangriff {iber die Software
oder die Hardware erfolgt. Es
empfiehlt sich, das Ger&at auszuschal-
ten, damit das Gerdt bei der kontinu-
ierlichen, erfolglosen Netzsuche
nicht unndétig Strom verbraucht.

Sicherheit gegen Abhoren

der Gerate-Umgebung:

1) Der beste Schutz besteht darin,
KEIN Geradt dabei zu haben

2) Hohe Sicherheit bietet, Gerat und
ausgebauten Akku in die Tasche zu
stecken.

3) Mittlere Sicherheit Dbietet, das
Gerdt ausgeschaltet in die Tasche
zu stecken.

4) Geringe Sicherheit bietet der
Ausbau des Akkus (ohne Tasche)

5) Keine Sicherheit bietet das
Ausschalten des Gerats (ohne
Tasche)

Zur Erlduterung nehmen wir ein moder-

nes Handy: Die Tasche verhindert
jegliche Signal-UBERTRAGUNG, egal ob
die Software (z.B. automatische

Rufannahme trotz Ausschalten) oder
die Hardware (z.B. Akkuwanze) des
Handys manipuliert wurde. Um eine
Sprach-AUFZEICHNUNG in den Handyspei-
cher (mit eventuell spater erfolgen-
der Ubertragung) zu behindern, sollte
zusdtzlich der Akku entfernt werden.
Dieser sollte ebenfalls in die Tasche

gesteckt werden! Bei dlteren
Handys/Gerdten ohne Speicher zur
Sprachaufzeichnung entfallt die

Unterscheidung zwischen 2) und 3).

(@@@ ncver trust — test it! [BYP)

Die korrekte Funktion des third-par-
ty-blocker kann man Jjederzeit selbst
ilberpriifen: Gerdt im eingeschalteten
Zustand in die Tasche stecken und
Tasche wie beschrieben verschlieBen.
Jede Kontaktaufnahme (z.B. Anrufen
des Handys in der Tasche) sollte nun
scheitern. Das Telefon klingelt
nicht, der Anrufende erreicht ledig-
lich die mailbox (des Handynetzbe-
treibers).
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Weitere 1Informationen finden sich
unter www.third-party-blocker.de
Fragen oder Anmerkungen bitte an
info@third-party-blocker.de
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